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Программа дисциплины «Безопасность учащихся в цифровой образовательной среде» 
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образование в цифровой образовательной среде»), утверждѐнному Учѐным советом ФГБОУ 

ВО «ВГСПУ» (от 06.04.2026 г., протокол № 9). 
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1. Цель освоения дисциплины 

 

Формирование компетенции магистра образования в области обеспечения 

информационной безопасности обучающихся. 

 

2. Место дисциплины в структуре ОПОП 

 

Дисциплина «Безопасность учащихся в цифровой образовательной среде» относится к 

базовой части блока дисциплин. 

 

Для освоения дисциплины «Безопасность учащихся в цифровой образовательной 

среде» обучающиеся используют знания, умения, способы деятельности и установки, 

сформированные в ходе изучения дисциплин «Инновационные процессы в образовании», 

«Методология и методы научного исследования», «Современные проблемы образования», 

прохождения практики «Учебная практика (ознакомительная) по Модулю 1». 

Освоение данной дисциплины является необходимой основой для последующего 

изучения дисциплины «Технология разработки элементов цифровой образовательной 

среды», прохождения практик «Производственная практика (научно-исследовательская 

работа) по Модулю 4», «Производственная практика (научно-исследовательская работа) по 

Модулю 6». 

 

3. Планируемые результаты обучения 

 

В результате освоения дисциплины выпускник должен обладать следующими 

компетенциями: 

 

 – способен организовывать и руководить работой команды, вырабатывая командную 

стратегию для достижения поставленной цели (УК-3); 

 

 – способен осуществлять и оптимизировать профессиональную деятельность в 

соответствии с нормативными правовыми актами в сфере образования и нормами 

профессиональной этики (ОПК-1); 

 

 – способен проектировать организацию совместной и индивидуальной учебной и 

воспитательной деятельности обучающихся, в том числе с особыми образовательными 

потребностями (ОПК-3). 

 

В результате изучения дисциплины обучающийся должен: 

 

знать 

 – основы государственной политики РФ по информационной безопасности; 

 – современные виды информационных угроз и их источники; 

 

уметь 

 – анализировать законодательство РФ в информационной сфере; 

 – выявлять информационные угрозы в сфере образования; 

 

владеть 

 – навыками определения соотношения компьютерной преступности и 

информационной этики; 

 – навыками обеспечения личной информационной безопасности и информационной 

безопасности обучающихся. 
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4. Объѐм дисциплины и виды учебной работы 

 

Вид учебной работы 
Всего 

часов 

Семестры 

1л 

Аудиторные занятия (всего) 6 6 

В том числе:   

Лекции (Л) 2 2 

Практические занятия (ПЗ) 4 4 

Лабораторные работы (ЛР) – – 

Самостоятельная работа 102 102 

Контроль – – 

Вид промежуточной аттестации  – 

Общая трудоемкость  часы 

зачѐтные единицы 

108 108 

3 3 

 

5.Содержание дисциплины 

5.1. Содержание разделов дисциплины 

 

№ 

п/п 

Наименование раздела 

дисциплины 

Содержание раздела дисциплины 

1 Государственная политика 

РФ по информационной 

безопасности 

Государственная политика РФ в области 

информационной безопасности. Структура и состав 

законодательства РФ в информационной сфере. 

Уровни информационной безопасности. 

Компьютерная преступность. Информационная этика. 

2 Информационные угрозы Информационные угрозы и их источники. 

Информационные угрозы в сфере образования. 

Обеспечение информационной безопасности 

обучающихся. 

 

5.2. Количество часов и виды учебных занятий по разделам дисциплины 

 

№ 

п/п 

Наименование раздела 

дисциплины 

Лекц. Практ. 

зан. 

Лаб. 

зан. 

СРС Всего 

1 Государственная политика РФ 

по информационной 

безопасности 

1 2 – 51 54 

2 Информационные угрозы 1 2 – 51 54 

 

 

6. Перечень основной и дополнительной учебной литературы 

6.1. Основная литература 

 

 1. Суворова, Г. М. Информационная безопасность : учебное пособие / Г. М. Суворова. 

— 2-е изд. — Саратов : Вузовское образование, 2024. — 214 c. — ISBN 978-5-4487-1026-1. 

— Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/142805.html. — Режим доступа: для авторизир. пользователей. 

 2. Шаньгин, В. Ф. Информационная безопасность и защита информации / В. Ф. 

Шаньгин. — 3-е изд. — Саратов : Профобразование, 2024. — 702 c. — ISBN 978-5-4488-

0070-2. — Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — 

URL: https://www.iprbookshop.ru/145912.html. — Режим доступа: для авторизир. 

пользователей. 
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6.2. Дополнительная литература 

 

 1. Ковалева, Н. Н. Информационное право России (2-е издание) : учебное пособие / Н. 

Н. Ковалева. — Москва : Дашков и К, Ай Пи Эр Медиа, 2016. — 352 c. — ISBN 978-5-394-

01486-4. — Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. 

— URL: https://www.iprbookshop.ru/57155.html. — Режим доступа: для авторизир. 

пользователей. 

 2. Попов, В. Я. Информационное общество: история, движущие силы и основные 

проблемы : учебное пособие / В. Я. Попов. — Липецк : Липецкий государственный 

технический университет, ЭБС АСВ, 2019. — 98 c. — ISBN 978-5-88247-945-8. — Текст : 

электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/92851.html. — Режим доступа: для авторизир. пользователей. 

 3. Чепурнова, Н. М. Правовые основы информатики : учебное пособие для студентов 

вузов, обучающихся по направлению «Прикладная информатика» / Н. М. Чепурнова, Л. Л. 

Ефимова. — Москва : ЮНИТИ-ДАНА, 2017. — 295 c. — ISBN 978-5-238-02644-2. — Текст : 

электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/81535.html. — Режим доступа: для авторизир. пользователей. 

 

7.Ресурсы Интернета 

 

Перечень ресурсов Интернета, необходимых для освоения дисциплины: 

 1. Электронная библиотечная система IPRbooks (http://www.iprbookshop.ru). 

 2. Единая коллекция цифровых образовательных ресурсов. URL: 

http://schoolcollection.edu.ru. 

 3. Коллекция методических разработок педагогов-практиков (сайт «Опыт педагогов») 

на образовательном портале Волгоградского государственного социально-педагогического 

университета. URL: http://practice.vspu.ru. 

 4. Портал электронного обучения Волгоградского государственного социально-

педагогического университета. URL: http://lms.vspu.ru. 

 

8. Информационные технологии и программное обеспечение 

 

Перечень информационных технологий, используемых при осуществлении 

образовательного процесса по дисциплине, включая перечень программного обеспечения и 

информационных справочных систем (при необходимости): 

 1. Пакет офисных приложений (редактор текстовых документов, презентаций, 

электронных таблиц). 

 2. Интернет-браузер Mozilla Firefox. 

 3. Программа просмотра PDF-файлов Foxit Reader. 

 4. Технологии разработки и публикации сетевых документов. 

 

9. Материально-техническая база 

 

Для проведения учебных занятий по дисциплине «Безопасность учащихся в цифровой 

образовательной среде» необходимо следующее материально-техническое обеспечение: 

 1. Комплект мультимедийного презентационного оборудования. 

 2. Компьютерный класс для проведения лабораторных работ. 

 3. Аудитория для проведения самостоятельной работы студентов с доступом к сети 

Интернет. 

 4. Учебная аудитория с мультимедийной поддержкой для проведения лекционных 

занятий. 

10. Методические указания для обучающихся по освоению дисциплины 
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 Дисциплина «Безопасность учащихся в цифровой образовательной среде» относится к 

базовой части блока дисциплин. Программой дисциплины предусмотрено чтение лекций и 

проведение практических занятий. Промежуточная аттестация проводится в форме . 

 Лекционные занятия направлены на формирование глубоких, систематизированных 

знаний по разделам дисциплины. В ходе лекций преподаватель раскрывает основные, 

наиболее сложные понятия дисциплины, а также связанные с ними теоретические и 

практические проблемы, даѐт рекомендации по практическому освоению изучаемого 

материала. В целях качественного освоения лекционного материала обучающимся 

рекомендуется составлять конспекты лекций, использовать эти конспекты при подготовке к 

практическим занятиям, промежуточной и итоговой аттестации. 

 Практические занятия являются формой организации педагогического процесса, 

направленной на углубление научно-теоретических знаний и овладение методами работы, в 

процессе которых вырабатываются умения и навыки выполнения учебных действий в сфере 

изучаемой науки. Практические занятия предполагают детальное изучение обучающимися 

отдельных теоретических положений учебной дисциплины. В ходе практических занятий 

формируются умения и навыки практического применения теоретических знаний в 

конкретных ситуациях путем выполнения поставленных задач, развивается научное 

мышление и речь, осуществляется контроль учебных достижений обучающихся. 

 При подготовке к практическим занятиям необходимо ознакомиться с теоретическим 

материалом дисциплины по изучаемым темам – разобрать конспекты лекций, изучить 

литературу, рекомендованную преподавателем. Во время самого занятия рекомендуется 

активно участвовать в выполнении поставленных заданий, задавать вопросы, принимать 

участие в дискуссиях, аккуратно и своевременно выполнять контрольные задания. 

 Контроль за качеством обучения и ходом освоения дисциплины осуществляется на 

основе рейтинговой системы текущего контроля успеваемости и промежуточной аттестации 

студентов. Рейтинговая система предполагает 100-балльную оценку успеваемости студента 

по учебной дисциплине в течение семестра, 60 из которых отводится на текущий контроль, а 

40 – на промежуточную аттестацию по дисциплине. Критериальная база рейтинговой 

оценки, типовые контрольные задания, а также методические материалы по их применению 

описаны в фонде оценочных средств по дисциплине, являющемся приложением к данной 

программе. 

 

11. Учебно-методическое обеспечение самостоятельной работы 

 

 Самостоятельная работа обучающихся является неотъемлемой частью процесса 

обучения в вузе. Правильная организация самостоятельной работы позволяет обучающимся 

развивать умения и навыки в усвоении и систематизации приобретаемых знаний, 

обеспечивает высокий уровень успеваемости в период обучения, способствует 

формированию навыков совершенствования профессионального мастерства. 

 Самостоятельная работа обучающихся во внеаудиторное время включает в себя 

подготовку к аудиторным занятиям, а также изучение отдельных тем, расширяющих и 

углубляющих представления обучающихся по разделам изучаемой дисциплины. Такая 

работа может предполагать проработку теоретического материала, работу с научной 

литературой, выполнение практических заданий, подготовку ко всем видам контрольных 

испытаний, выполнение творческих работ. 

 Учебно-методическое обеспечение для самостоятельной работы обучающихся по 

дисциплине представлено в рабочей программе и включает в себя: 

 – рекомендуемую основную и дополнительную литературу; 

 – информационно-справочные и образовательные ресурсы Интернета; 

 – оценочные средства для проведения текущего контроля и промежуточной 

аттестации по дисциплине. 



 7 

 Конкретные рекомендации по планированию и проведению самостоятельной работы 

по дисциплине «Безопасность учащихся в цифровой образовательной среде» представлены в 

методических указаниях для обучающихся, а также в методических материалах фондов 

оценочных средств. 

 

12. Фонд оценочных средств 

 

Фонд оценочных средств, включающий перечень компетенций с указанием этапов их 

формирования, описание показателей и критериев оценивания компетенций на различных 

этапах их формирования, описание шкал оценивания, типовые контрольные задания и 

методические материалы является приложением к программе учебной дисциплины. 

 


